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INTRODUCCION

Dentro de la gerencia de clientes integrales de Entel que da soporte al Banco de
Chile en el mantenimiento de los servidores en cuanto a Sistema operativo e
infraestructura, se cred una nueva unidad llamada Nivel 1 compuesta por cinco
administradores que dan servicio 7 x 24, la cual comenzé a recibir en primera
instancia las alertas generadas por el area monitoreo, y es en esta nueva seccion
donde se plantea la necesidad de disefar una solucion para esta nueva unidad que

les permita brindar soporte a través de una herramienta facil de usar .

El proyecto considera identificar los puntos de falla y generar los procedimientos de
solucion los cuales seran almacenados en una Base datos para que puedan ser

utilizados por Nivel 1y Nivel 2.

Con la implementacién de este proyecto se espera lograr reducir los tiempos de

solucion y evitar el escalamiento a Nivel 2.

Para la realizacion se implementara una interfaz que permita ingresar los

parametros necesarios que sirvan de entrada a los procedimientos de solucion
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CAPITULO I: ASPECTOS DE LA EMPRESA

1.1 Antecedentes de la Empresa.

Entel es un operador lider de telecomunicaciones en Chile y cuenta con una

creciente operacion en Peru.

Sobre la base de la infraestructura mas moderna de la industria, en Chile ofrece una
gama completa de servicios, incluidos comunicaciones moviles, fijas, outsourcing Tl
y contact center, que le permiten entregar una experiencia de conectividad distintiva

a personas, empresas y corporaciones.

Por decreto del Ministerio de Hacienda, el 30 de diciembre de 1964 se constituy6 la
sociedad Empresa Nacional de Telecomunicaciones S.A., Entel, para proveer
telefonia de larga distancia nacional e internacional y servicios telegraficos a

empresas.
Hitos importantes

1960: El terremoto magnitud 9,5 dafné gravemente la red interurbana en Chile y
puso en evidencia la necesidad de contar con un sistema de telecomunicaciones
moderno y seguro.

1964: Nacié la Empresa Nacional de Telecomunicaciones, entidad de caracter
publico que, como parte de su mision, instalé redes de microondas en la mayor parte

del territorio nacional.

1968: Entel levanto la primera estacion satelital de Latinoamérica en Longovilo.
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1974: Se inauguro en Santiago el Centro Nacional de Telecomunicaciones o Torre
Entel, nucleo del sistema de comunicaciones en Chile y simbolo nacional de
vanguardia y tecnologia.

1986: El Estado chileno inici6 un proceso de privatizacion de la empresa que

culmind en 1992.

2008: Compra de Cientec Para fortalecer su estrategia en el area de Tecnologias

de Informacién, Entel absorbi6 a la empresa Cientec Computacion S.A

2010: Nuevo Data Center En Ciudad de Los Valles, Santiago, Entel inauguré la
primera etapa de 2.000 m2 de data center, proyectado para 8.000 m2 de sala. Este

fue el inicio de un cambio en la industria hacia data centers locales de alto estandar.

Mision
“‘Nuestra misiéon es hacer que todos vivamos mejor conectados, contribuyendo

responsablemente a transformar nuestra sociedad.”

Visién
“Una empresa de servicio de clase mundial, que entrega una experiencia distintiva

a sus clientes. “

[Historia de Entel] [Informacion corporatival. (s.f.). Recuperado de

https://informacioncorporativa.entel.cl/sobre-entel/historia
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Figura 1.1: Organigrama de la Empresa Entel
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Julian San Martin Arjona

Vicepresidente Mercado Corporaciones
Ingeniero Civil Industrial, Universidad de Las Americas.
Ingeniero en Computacion, Universidad de Chile.

Vicepresidencia de mercado corporaciones se encarga de dar soporte a empresas

Segmento Movil

Servicio de Voz-Datos-BAM- Roaming
Segmento Fijo

Redes de datos- Telefonia e Internet
Segmento TI

Soluciones Cloud-Outsourcing TI-Servicio Datacenter

Virepresidencia Marcado
Corpomciones
Planificacion i
m e D'p“i SR

Figura 1.2 Organigrama Vicepresidencia corporaciones Area funcional
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El proyecto por implementar esta dentro de la divisién Servicios Datacenter que

depende de la vicepresidencia de corporaciones.

Esta division Datacenter ofrece un servicio integral e independiente a ciertos clientes

como por ejemplo Banco de Chile.

Este servicio integral estda compuesto por torres de apoyo para Sistemas Operativos,

Storage, Base de Datos y Middleware.

El proyecto se enmarca en la torre de Sistemas Operativos la que tiene la
responsabilidad de administrar las diferentes plataformas que tiene el Banco
Windows, Unix, Linux, etc, como también el Hardware y su relacién con los

proveedores.
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1.2 Descripcion del Proceso por intervenir. (BPMN)

Monktoreo Mnruturef: v/o Nivel 1 MNivel 2 Provesdor
Usuario
g \: Reporta un [
s Eats Evento v
Soporte
Inicial
b
~ i [ 1s] i
st . Investiga
N Diagnostico
L t
5 I
Iitﬂl;;ﬂa e W Investiga
-~ .
< -
Solucion HH:\'!LEEIE’, = Diagmostico
s ,
- W - ¥ Py
& ™ e T
{ ':IJEFI“& \ Reporta ‘;ﬁﬂﬂiu!lh‘;}
' Incidente / Solucion S
" - Ty
[
— L
" Clerra \l Reporta
' Incidente Solucidn

Figura 1.3.1: BPM del Proceso actual en el area de clientes integrales.

Area de clientes integrales para resolucion de incidentes. Esta area esta compuesta
por dos niveles, Nivel1l y Nivel 2. Nivel 1 se encarga de recibir los incidentes y
resolver en primera instancia, compuesta por 6 personas que trabajan 7 X 24 y un
segundo nivel que se encarga de resolver los incidentes que no puede resolver Nivel
1. El proceso actual contempla el ingreso a los servidores cada vez que se genera

una alerta con el objetivo verificar y resolver el incidente.

10
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CAPITULO II SITUACION ACTUAL DEL PROYECTO

2.1 Descripcion de la Situacion Actual. ‘

En la actualidad el departamento de clientes integrales existe un grupo denominado
Sistemas Operativos compuesto por dos niveles. Nivel 1 realiza turnos 7x24 y son
los que reciben los incidentes que se generan producto de alertas de monitoreo de
los servidores. Ellos realizan una primera revision y resuelven, en caso de no
resolver lo escalan a Nivel 2. Nivel 2 esta compuesto con administradores con
experiencia y conocimiento para resolver incidentes, ademas son el contacto con el

cliente.

Actualmente no existen métodos de solucion de problemas generados por los
incidentes, debido a que cada ingeniero aplica una solucién de acuerdo con su
experiencia y conocimiento, por lo tanto, se requiere implementar una base de datos
con soluciones. Estas soluciones no son procedimientos escritos sino parametros
que sefalan donde esta el problema y que sirven de entrada a los scripts que

solucionan.

Cabe destacar que el area de Sistemas operativos administra alrededor de 1200
servidores y que estos generan mas de 2800 incidentes durante un mes. Para el
caso en el cual estd abocado este proyecto el total de servidores con sistema
operativo Windows son 550 aprox., los cuales generan alrededor de 1400 incidentes
mensuales, los cuales se descomponen de la siguiente manera en una semana:

e Consumo de CPU 275 Incidentes

e Falla de agentes 35 Incidentes

e Espacio en disco 38

11
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e Memoria 37

e Perdida de conexiéon 19

r b

Clasificacion de Incidentes Semana 10 al 16 de septiembre

B AGENTE SYSEDGE
M Base de Datos
HCPU

| DISCO / Windows
B DISPONIBILIDAD

B FILE SYSTEM / Unix
B MEMORIA

(Fuente: Area de Monitoreo septiembre 2018).

12
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2.2 Descripcion del Problema.

Producto de una nueva definicion de la gerencia de clientes integrales la cual indica
que los incidentes por alertas de CPU, Memoria, Agentes y Espacio en disco deben
pasar por Nivel 1 en primera instancia para que ellos resuelvan, esto esta
provocando que muchos incidentes no se resuelven por no contar con el
conocimiento o herramienta de apoyo en Nivel 1, por lo tanto, son pasados a nivel
2. Esto provoca que no se cumpla la definicion por la cual se cre6 el area de Nivel
1

2.3 Propéosito del proyecto.

Disefiar una herramienta de apoyo en la resolucion de incidentes

Fortalecer el trabajo en equipo y presentar la oportunidad de aprendizaje mutuo.

Facilitar las tareas del departamento de manera que las actividades fluyan de

manera mas rapida y eficiente.

Disminuir los riesgos que implica ingresar a los servidores y disminuir los costos en

que se incurre en el traspaso de un incidente desde Nivel 1 a Nivel 2.

Esta herramienta se centralizara en cuatro alertas mas recurrentes

e Consumo de CPU
o Falla de agentes
e Espacio endisco

e Memoria

13
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2.4 Estado del Arte.

Las preguntas basicas que se hicieron para llevar a cabo este proyecto y que son

parte de la solucion propuesta.

¢, Como automatizo?
¢, Como protejo la informacién?
¢, Como centralizo la informacion?

¢, Como mejoro el servicio?

En base a estas preguntas se investigd el mercado para buscar alternativas

comparativas.

En el mercado existes dos plataformas muy poderosas orientadas a identificar y

localizar problemas de alertas y que permiten dar respuesta a las preguntas

e System Center Operations Manager (Microsoft)

e TrueSight Operations Management (BMC)

System Center Operations Manager (SCOM)
Su finalidad es la de monitorizar infraestructuras heterogéneas, aplicaciones,
hardware etc. Permite programar un monitor para que cuando aparezca una alerta

actue automaticamente sin necesidad de una accion por parte del operador.
TrueSight Operations Management

Permite a las distintas areas de Tl a identificar y localizar los problemas de los

diferentes dominios de tecnologia.

14
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SCOM actualmente se usa en el Banco al cual Entel brinda soporte.

TrueSight se esta implementando en Entel en forma global a la compaiia.

La ventaja del proyecto en comparacién con las alternativas presentadas:

Contar con una herramienta hecha a la medida y elaborada por el propio equipo que
resuelve alertas.

Esta solucién no requiere instalacion de agentes en la plataforma y no hay costos
de licenciamiento.

Las alternativas estudiadas estan orientadas a la proactividad sin intervencion de

personas, al contrario del proyecto presentado que busca la interaccion del equipo.

15
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2.5 Solucion Planteada.

La solucion planteada en este proyecto aborda definir e identificar las alertas mas
recurrentes que se generan producto de altos consumos en los servidores. Para el
caso de identificar por Nivel 1 el acceso al servidor es en linea y para el caso de

definir por Nivel 2 se hace en cualquier momento.

Definir

Para definir se implementara una interfaz para Nivel 2 que permita ingresar en una
Base de datos el tipo de alerta, una breve descripcidn y a que proceso esta asociado

la alerta, lo anterior se enmarca en las alertas de CPU y Memoria.

Para el reinicio de agentes Nivel 2 ingresara en la Base de datos el nhombre del

servicio y una breve descripcion.

Para el caso de alertas por espacio Nivel 2 ingresara a la Base de datos el nombre
del servidor, ubicacion vy tipo de archivo que puede comprimirse para reducir el
espacio. Esta definiciéon es 1 a 1, para cada servidor se definen estos parametros
Identificar

Para identificar se definira una interfaz para nivel 1 que permita visualizar la alerta
que se esta generando con la descripcidn ingresada por Nivel 2, lo anterior solo

contempla visualizar y ninguna accion correctiva.

Para el reinicio de agentes se identificara el proceso y la accion correctiva asociada

al reinicio del agente.

16
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Para el caso de alertas por espacio contempla una accion correctiva a través de un
procedimiento programado que sea capaz de capturar los parametros de ubicacion
y tipo de archivo desde la base de datos. Con el procedimiento programado y los

parametros se ejecutara una accion correctiva por parte de Nivel 1

2.6 Alcances y restricciones.

Alcance

Implementar una herramienta de apoyo en la solucién de incidentes en servidores
con sistema operativo Windows, mediante la visualizacion de los procesos de mayor

consumo.

Almacenar en una Base de datos una descripcion de los procesos mas recurrentes
en los incidentes y los lugares donde se almacenan archivos que consumen espacio

y que pueden ser reducidos.

Permitir el reinicio de agentes y reduccion de espacio mediante procesos

programados, los cuales estan predefinidos previamente en la base de datos.

Restricciones

Se abordaran los servidores administrados con sistema operativo Windows 2008,
2012y 2016.

La solucién sera utilizada por los Niveles 1 y 2. Solo Nivel 2 contara con privilegios
para modificar datos en la Base de Datos.
Solo personal de Entel de Nivel 1 y Nivel 2 colaboraran en el desarrollo e

implementacién del proyecto.

17
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CAPITULO III PLANTEAMIENTO DE OBJETIVOS

3.1 Objetivo general.

Disefiar una herramienta de apoyo para solucionar y escalar alertas criticas que se

producen en servidores Windows que administra Entel.

3.2 Objetivos especificos.

1. Identificar la forma de capturar lo que se ha aprendido para reutilizarlo.

2. Establecer estrategias para ingresar los parametros necesarios para resolver

los incidentes.

3. Permitir el Ingreso de soluciones especificas en una BD

4. Desarrollar una herramienta capaz de ejecutar cédigo almacenado.

5. Mostrar performance a nivel de CPU, RAM y Recursos de discos.

6. ldentificar procesos que genera alto consumo de procesador/memoria en

servidores con mas alertas recurrentes

7. ldentificar procesos que genera alto consumo de procesador/memoria en

servidores con mas alertas recurrentes

18
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CAPITULO IV ESTUDIO DE FACTIBILIDAD Y GESTION DE RIESGOS

4.1 Estudio de Factibilidad.

4.1.1 Factibilidad Técnica.

El Area de clientes integrales cuenta con servidores de administracion los cuales
tienen acceso a toda la familia de servidores del cliente. Estos servidores de

administracion seran la base para implementar el sistema

Se cuenta con personal calificado para el apoyo del desarrollo del proyecto

4.1.2 Factibilidad econémica

Costo Costo
Mensual Anual
Desarrollo
Desarrollo de software (1 ingeniero x 2 mes) 1.303.313| 5.213.252
Creacion y modelamiento de BD 0 0
Poblamiento de Base de Datos 0 0
Alojamiento en servidor 15.000 180000
Licenciamiento Windows server 2008 10.000 120000
Administracion Estandar Server 15000 180000
5.693.252

Considerando un Ingeniero con 5 afios de experiencia a un valor de 1.303.313 por mes
(Fuente Colegio de Ingenieros de Chile 2016)

19
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Afios de Experiencia Laboral

Carreras 1 5 10 15 20

Ingenieria Civil® $1.165.289 | 51.940.425 | 52.909.346 | $3.490.015 | $3.998.392
Ingenieria Civil Eléctrica 51.289.105| 52.065.692 | 53.036.424 | $3.259.703 | 53.623.706
Ingenieria Civil en Computacion 51.096.948 | 51.682.774| 52.415.057 | 52.805.828 | 53.153.160
Ingenieria Civil Industrial $1.167.530| 51.997.077| 52.934.012 | 53.595.194 | $4.123.112
Ingenieria Civil Mecanica $1.059.475] $1.903.996| $2.859.647 | $3.634.881 | 54.206.955
Ingenieria Civil Quimica 5975.478| $1.882.471| 53.016.213 | $3.255.438 | 53.674.999
Ingenieria Comercial $1.036.022 | $1.704.693 | $2.540.532| $3.052.075| 53.492.986
Ingenieria Ejecucion Eléctrica SB67.405| $1.422.227| 51.880.803 | $2.101.474 | 52.282.077
;‘f;?;?;i:?;cn”cm" =¥ $826.521| $1.053.974 | $1.413.220| s1.868.611| $2.122 645
Ingenieria Ejecucion Industrial $981.657| 51.522.462 | $1.898.468 | $2.011.226| $2.176.740
Ingenieria Ejecucion Informatica S867.405| 51.303.313| 51.748.197| 52.032.709| $2.257.345
Ingenieria Ejecucion Mecanica S826.521| 51.296.922 | 51.684.924 | $2.006.790| 52.392.477
?f:t"ri;r;i;;gg;macm""' $902.652 | $1.760.464 | $2.245.967 | $2.581.586 | $2.808.351

Fuente: Estudio de Sueldos 2014 de Conexidn Ingenieros.

Andlisis Beneficio

Considerando El total de horas extras ocupadas por Nivel 2 producto del
escalamiento de Nivel 1 a Nivel 2 de un total 61 de incidentes por espacio en disco
(Fuente Area de Monitoreo durante un Mes) de los cuales el 50% lo resuelve Nivel

2. En promedio cada ingeniero demora 2 horas en resolver un incidente por espacio:

90 incidentes por espacio x 50% resuelto por nivel 2 = 45 incidentes resueltos por
Nivel 2

Si consideramos el valor hora extra de un ingeniero con 10 afios de experiencia
(Sueldo 1.748.197 Fuente Colegio de Ingenieros)

(((1.748.197 / 30 ) * 28 ) / 180 = Total hora extra al 50% $ 9.000

Direccion del trabajo: (http://www.dt.gob.cl/portal/1628/w3-article-95182.html)

45 horas x 9000 = $ 405.000 (Ahorro mensual al implementar la herramienta)
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Con un ahorro anual de 405.000 x 12 = 4.860.000

4.1.3 Factibilidad Operacional.

El personal encargado del uso del software cuenta con el conocimiento para

identificar las funcionalidades del sistema a implementar.

El uso del software es un apoyo a la operacion de resolucién de incidentes, por lo
tanto, sera una nueva herramienta para mejorar la resolucion de alertas de

servidores.

4.1.4 Factibilidad Legal.

Todo el software que se utilizara en el proyecto esta debidamente licenciado tanto
sistemas operativos y herramientas de desarrollo, por lo tanto, se esta dentro de

un marco legal.
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4.2 Identificacion de Riesgos.

4.2.1 Riesgos de Planeacion

¢ Fallas en la plataforma que impidan abocarse al proyecto.

e Trabajos de proyectos extraordinarios

4.2.2 Riesgos de Desarrollo.

Falta de involucramiento de los administradores.

Coordinacién de reuniones de trabajo producto de trabajos por turnos.

Falta de conocimiento o experiencia en la programacion.

Fallas en el equipamiento.

4.2.3 Riesgos del Cliente.

o Falta de aprobacion para utilizar esta herramienta.

e Cambios en los requerimientos formulados.

¢ Falta de compromiso en entrega de informacion.
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4.2.4 Riesgos de Implementacion.

¢ Incompatibilidad de software

e Falta de funcionalidades instaladas en los servidores.

e Errores de implementacion

4.2.5 Matriz de riesgo

Una matriz de riesgos es una eficaz herramienta para identificar los riesgos mas
significativos que son parte de las actividades de una empresa, tanto de procesos
como de desarrollo de sistemas. Por lo tanto, es un instrumento valido para mejorar

el control de riesgos.

Riesgo = Probabilidad x Magnitud

Magnitud de Dafio

1 2 3 4
Probabilidad de Amenaza

Tabla 4.2.5.1: Probabilidad Magnitud
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La probabilidad y magnitud pueden tener las siguientes medidas

1 = Baja; 2 = Media; 3 = Alta

En la matriz de riesgo se identificaran los colores de acuerdo con la magnitud segun

la siguiente tabla:

Riesgo Rango Color
Bajo 1-2
Medio 3-4

Tabla 4.2.5.2: Probabilidad Magnitud
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Tabla 4.2.5.3: Identificacién de colores segun el riego.

Estrategia

. N Plan de Probabil .
Riesgo Descripcion . por Control . Impacto |Riesgo
mejora . idad
ocurrencia
Reinstalar
Fallasen la Considerar |las fuentesy |Revision
R1 plataforma que un margen | aplicativos periddica de 1 ) 5
impidan abocarse | de variacién |enun log de
al proyecto. de tiempo segundo eventos
servidor
Controlar las
Trabajos por Considerar | Agregar actividades
R2 proyectos tiempos nuevas realizadas 2 2 4
extraordinarios extras iteraciones. | por los
participantes
Realizar .
- Solicitar
Falta de Demostrar reunioncon |. ..
. . . justificar la
involucramiento |los jefaturas
R3 - no 1 1 1
de los beneficios para repasar C
. . participacion
administradores. |del proyecto | compromiso
s
Ausencia de Se realizara
. - Informar con
reuniones de un Solicitar un anticipacion
R4 trabajo producto | calendario reemplazant las P 2 3
de trabajos por de reuniones | e .
reuniones.
turnos. formales
Se realizaran
Falta de capacitacion Realizar
o . Apoyar en la
conocimiento o es periddicas ., | pruebas en
R5 L programacio . 1 3 3
experienciaenla |enla n varios
programacion programacié escenarios.
n
Realizar
Trasladar Mantener
respaldos ,
Fallas en el eriddicos todo lo las garantias
R6 . . P necesarioa [tantode HW 2 2 4
equipamiento. mantener
un nuevo como de SW
segundo . ,
. servidor. al dia
servidor
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. Demostrar .
Falta de Reuniones Solicitar
. o avancey i
aprobacién para | periddicas L conformidad
R7 . eficiencia de 1 1
utilizar esta con entrega I de lo
herramienta. de avances . avanzado.
herramienta.
Los Documentar | .. .
. - . Finalizar lo
Cambios en los requerimien |los cambios
. documentad
R8 requerimientos tos deben y los 2 3
. oy evaluar
formulados. ser tiempos a .
. el cambio.
formalizados | emplear.
Solicita
Falta de Demostrar . Control de
. cambios de . .
compromiso en los asistencia e
R9 - personas en |. 2 2
entrega de beneficios . informar a
. . el equipo de |,
informacion. del proyecto . jefaturas
trabajo
Ejecutar
, | cambio de Solicitar
Se evaluaran . )
- ) versiones o | informe de
Incompatibilidad [ alternativas .
R10 ejecutar errores 2 2
de software en caso de .
. mantencion |[encontrados
existir
es de los
aplicativos.
Estar
informado
Falta de
. . . Instalar las [ de las
funcionalidades Realizar un . . .
R11 . . . funcionalida | mantencion 2 1
instaladas en los | inventario
. des es faltantes
servidores.
en los
servidores
Siempre
Repasar una solicitar
. u -
Ejecutar . P ., visibilidad de
Errores de iteracidn en
R12 . L. plan de los errores 1 1
implementacién caso de que
pruebas para no
ocurra.
tener
imprevistos
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CAPITULO VPLANTEAMIENTO DE LA SOLUCION

5.1 Analisis de la Solucion

5.1.1 Descripcion solucion propuesta en detalle.

e La solucion propuesta se basa en un disefio de software que permita
visualizar los principales puntos de monitoreo. (CPU, Memoria, Disco,

Agentes)

e Permitir el ingreso de parametros que relacionaran los procesos con
datos de escalamiento y descripcidon del proceso que permitan

solucionar alertas o escalarlas

¢ Reinicio de agentes que se definiran como procesos genéricos a todos

los servidores.

e Limpieza de disco para lo cual se definiran los parametros para cada

servidor.

Esta solucion de dividira en tres etapas.

Primera etapa: Generacion de cédigo powershell

e Generar los codigos que permitan rescatar los datos de los
puntos de monitoreo de los servidores. Codigo para rescatar

estado de CPU, Memoria y Discos

e Generar los cédigos que permitan solucionar las alertas de

monitoreo
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Segunda etapa Disefo de la base de datos

e Definicion del modelo Iégico
Definir las tablas necesarias para mantener los parametros

que serviran a los procesos de limpieza de discos, reinicio de

agentes y definicion de procesos.

e Generacion de la Base de datos
La Base de datos sera implementada en Mysq|

Tercera etapa: Definicidon de interfaz grafica

e Diseno de interfaz de visualizacion
e Diseno de interfaz de Ejecucién

¢ Disefo de interfaz de ingreso de parametros
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5.1.2 Evaluacién de Herramientas de desarrollo e Implementacion.

Se opto por seleccionar herramientas libres para el desarrollo de la aplicacion

5.1.2.1 PowerShell 4.0
Por un lado, se utilizara Powershell como herramienta de captura de
informacién de los servidores. El motivo por el cual se selecciono fue el

amplio conocimiento de las personas que trabajaran.

5.1.2.2 MySql 8.0.12
El motor de Base de datos empleado para el proyecto se caracteriza por ser
robusto y estable.

5.1.2.3 JAVA

Es un lenguaje poderoso y flexible y 6ptimo para aplicaciones de escritorio

51.2.4 NetBeans IDE 8.0.2

Es un IDE licenciado libre para desarrollar aplicaciones Java
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5.1.3 Diagrama de Arquitectura de Solucion Propuesta.

Solucién propuesta.

Phase

Servidores Validacion y configuracion de alertas
Pivote
Programa de
__—ﬂ—
soporte
y
l Descripcion
Eventos de CPU de procesos
Eventos de
—
Servidores 1 Agentes
Reinicio de
Agentes
umpieza
* f Discos /
Limpieza en disco

Fig. 5.1.3.1 Solucion propuesta.

Arquitectura Cliente-Servidor.

Cliente: Programa ejecutable que envia peticiones de consulta y mantenimiento a los
servidores, ademas mantiene la BD con los parametros que permitan solucionar vy

complementar con informacion los procesos.

Servidores: Recibe soluciones y envia respuestas solicitadas por el cliente.
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5.1.4 Diagrama proceso mejorado. (BPMN)

Validar alerta en el Alerta se encuentra Sl
sistema parametrizada

Validacion alerta
Nivel 1

NO

Alertas de Monitoreo

Nivel 2

Configuracion de
alertas

onfiguracion

~
R

Fig. 5.1.4.1 Diagrama de proceso

El diagrama muestra como la solucion va relacionando los datos de procesos
extraidos de los servidores con los datos almacenados en la BD por Nivel 2 para

ser reutlizados.

Se considera que es el aplicativo el que extrae los datos de los servidores y evalua

si estos estan parametrizados.

Tambien se identifica como el conocimiento se mantiene en una Base de datos.

31



UIVERSIDAD DE LAS AME}RICAS g
ESCUELA DE TECNOLOGIAS DE LA INFORMACION

«2 UDWR

UNIVERSIDAD DE LAS AMERICAS

5.2 Metodologia aplicada

5.2.1 Comparativa de metodologias asociadas al proyecto.

Proyectos que se

Ventajas Desventajas pueden usar Etapas
Planificacion sencilla

La calidad del

producto resultante

es alta Proyectos donde se

Permite trabajar con | Modelo lineal dispone de todas las

personal poco Necesidad de tener los especificaciones

calificado requisitos al inicio desde el principio

Facil de implementar | Poca posibilidad de corregir | Proyectos de

y entender errores a tiempo reingenieria Anilisis de
Orientado a Aumento en los costos de Proyectos complejos | requerimientos
documentos desarrollo y pruebas que se entienden Disefio

Conocido y usado con

(cambios)

bien desde el

Implementacién

frecuencia Puede abarcar mucho principio. Pruebas
Cascada | Metodologia efectiva | tiempo en desarrollo. Empotrados y Web Mantenimiento

No necesita una

definicion completa

de los requisitos para

comenzar a funcionar. | Es dificil evaluar los riesgos,

Es mas facil validar los | requiere experiencia.

requisitos. Necesita participacion Sistemas de gran

El riesgo en general es | continua por parte del tamafio

menor cliente. Proyectos donde sea

El riesgo de sufrir Cuando se subcontrata hay |importante Planificacion

retrasos es menor. que producir previamente | el factor riesgo Analisis de riesgos

Incorpora objetivos una especificacion Cuando no sea Ingenieria

de calidad completa de lo que se posible definir al (Construccion del

Integra el desarrollo | necesita, esto lleva tiempo | principio todos los prototipo)

con el Mucho tiempo en el requisitos Avaluacién por el
Espiral | mantenimiento. desarrollo del sistema. Web y app cliente

Programacion

organizada

Menor tasa de

errores Costos altos en caso de

Satisfaccion de fallar Proyectos a corto

programacion Falta de documentacion en | plazo Planificacion

El cliente es parte del | el proceso de disefio. Proyectos Disefio

proyecto de Se recomienda desarrollar | cambiantes Codificacion
XP desarrollo con desarrollador senior Proyectos méviles Pruebas
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Desarrollo iterativo e
incremental

Pruebas unitarias y
continuas

SCRUM

Flexibilidad a cambios

Reduccién "Time to
Market"

Orientado a las
personas mas que a
los procesos.
Predicciones de
tiempo

Reduccioén de riesgo
Modo de desarrollo
adaptable

Si no hay fecha definitiva de
finalizacién del proyecto es
posible que se siga
solicitando y afiadiendo
nuevas funcionalidades.

Si los miembros del equipo
no estan centrados y
convencidos, el proyecto
nunca se completara o
fallara.

Esta metodologia solo
necesita miembros de
equipo experimentados.
Requiere delegar
responsabilidades

Proyectos con
entornos complejos
Proyectos con
resultados pronto
Proyectos con
requisitos
cambiantes o poco
definidos

Reunion de
planificacion de
sprint

Scrum diario
Desarrollo de
cada Sprint
Revisidn de sprimt
Retrospectiva del
sprint
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5.2.2 Justificacion de la metodologia seleccionada.

Se eligié esta metodologia por las caracteristicas del lugar de trabajo donde
se desarrollara este proyecto, donde existe un alto riego técnico y un
entorno cambiante, donde los integrantes pertenecen a diferentes areas
técnicas de produccion, ademas de la poca documentacion a elaborar para

el desarrollo del sistema.

También se analiz6 el método incremental Scrum pero esta metodologia

esta mas orientada a las personas que a los procesos.

Los cinco pilares de la metodologia XP seran la base para el desarrollo de

este proyecto.
Los valores de XP
Comunicacion

Coraje  Simplicidad | Respeto

Retroalimentacion
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Comunicacién

Es muy importante que haya una comunicacién con el cliente y dentro de
todo el equipo de trabajo.

Simplicidad

El disefio debe ser sencillo y amigable al usuario, el cédigo debe ser simple
y entendible, programando sélo lo necesario y lo que se utilizara.
Retroalimentacion

Es la comunicacion constante entre el desarrollador y el usuario.

Coraje

Se refiere a tener la persistencia para resolver los errores en la
programacion.

Respeto

Todos en el equipo dan y reciben el respeto que merecen como integrantes

del equipo y los aportes de cada integrante son valorados por todos
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5.2.3 Metodologia de Administracion.

El proyecto se dividira en pequenios ciclos o iteraciones y cada uno contempla
Andlisis-Disefo-Implementacion-Pruebas
Como se menciono en la etapa de analisis de solucién el proyecto se
dividira en tres etapas y en cada una se realizara ciclos o iteraciones
Primera etapa: Generacion de codigo powershell

-CPU

-Memoria

-Discos

-Agentes

Segunda etapa Diseno de la base de datos

Modelamiento

Diseno
Tercera etapa: Definicion de interfaz grafica

Diseno de interfaz

Integracién de cdédigos powershell
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Iterative XP
IIII
n
1
n
]
]
]
IIII
Time i
]
1
1
] I
Prueba ""
IIII
¥ 1]
(a) (b) scope (c)

Tabla 5.2.3.1 Detalle de cada iteracion

Como se demuestra graficamente se implementaran ciclos iterativos a lo

largo del desarrollo del proyecto

37



UIVERSIDAD DE LAS AMERICAS

ESCUELA DE TECNOLOGIAS DE LA INFORMACION

«2 UDWR

UNIVERSIDAD DE LAS AMERICAS

5.2.4 Carta Gantt.

Actividad Inicio Fin Duracion
Desde Inicio
Inicio del proyecto 01-02-2019 01-02-2019
Primera Iteracién por CPU 04-02-2019 08-02-2019 7
Segunda Iteracion por CPU 11-02-2019 15-02-2019 14
Tercera Iteracion por CPU 18-02-2019 22-02-2019 21
Primera Iteracion por Memoria 25-02-2019 01-03-2019 28
Segunda Iteracion por Memoria 04-03-2019 08-03-2019 35
Tercera Iteracion por Memoria 11-03-2019 15-03-2019 42
Primera Iteracion por Agentes 18-03-2019 22-03-2019 49
Segunda Iteracion por Agentes 25-03-2019 29-03-2019 56
Tercera Iteracion por Agentes 01-04-2019 05-04-2019 63
Primera Iteracion por Disco 08-04-2019 12-04-2019 70
Segunda Iteracion por Disco 15-04-2019 19-04-2019 77
Tercera Iteracion por Disco 22-04-2019 26-04-2019 84
Primera iteracién prototipo 29-04-2019 03-05-2019 91
Segunda iteracion prototipo 06-05-2019 10-05-2019 98
Puesta en Marcha 13-05-2019 17-05-2019 105
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5.3 Obtencion de Requerimientos

5.3.1 Metodologia Aplicada a la Toma de Requerimientos.

La metodologia utilizada para realizar el levantamiento de los requerimientos sera
la coordinacién en una Mesa de trabajo al principio de cada iteracién, compuesta
por administradores de nivel 1 y nivel 2, que aporten su experiencia y su
conocimiento de la nueva herramienta contribuyendo al cumplimiento de los

objetivos planteados.

Por cada iteracion se definiran historia de usuario que seran codificadas de la
siguiente manera:

Nombre — una descripcién corta de la historia, para comprender de qué estamos

viendo.

Importancia — el nivel de importancia que se da a la historia. Por ejemplo, 10.

Mas alto = mas importante.
Estimacién inicial — la valoracién inicial del Equipo de trabajo acerca de cuanto
trabajo es necesario para implementar la historia. La unidad corresponde a dias-

persona.

Como probarlo — una descripcidon de cémo se demostrara esta historia.
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ID | Nombre Importancia | Estimaciéon | Como probarlo | Notas
Verificar alerta
Alerta de CPU por ingresando al Identificar
1| consumo de BD 10 5 | servidor el proceso

5.3.2 Requerimientos Funcionales.

Nombre

Requerimiento

Descripcion

Prioridad

Datos actualizados

Refresco de datos

La interfaz deber actualizar los
datos mostrados cada 5 segundos

media

Rendimiento de CPU

CPU

Debera mostrar en forma graficay
la descripcidn de los cinco primeros
procesos de mayor consumo

alta

Rendimiento de Memoria

Memoria

Debera mostrar en forma graficay
la descripcidn de los cinco primeros
procesos de mayor consumo

alta

Rendimiento

Espacio|

Deberd mostrar en forma numérica
el espacio ocupado y el espacio
libre. Ademas, visualizar los 20
archivos de mayor consumo de la
unidad C. Debera disponer de la
opcién de liberacién de espacio

Alto

Agentes

Estado- Reinicio

Mostrar el estado del agente y
permitir el reinicio. Se acotan a los
agentes de respaldos y monitoreo.

Media

Parametros de entrada

Pardmetros de
limpieza de disco

Identificar los puntos donde se
almacenan datos que se pueden
borrar o comprimir y que estos se
almacenen en una BD

media

Parametros de entrada

Descripcion de
procesos

Permitir el Ingreso en una base de
datos la descripcidn de los procesos
de mayor uso.

media
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5.3.2 Requerimientos No Funcionales.

El producto debe ser rapido y confiable.

El tiempo de aprendizaje del sistema por un usuario debera ser minimo e
intuitivo.

Es sistema debera esta instalado en al menos dos servidores pivotes con
acceso a todas las redes.

La aplicacion debe ser compatible para Windows 2008-Windows 2012-
Windows 2016

La disponibilidad del aplicativo debe ser 7x24

5.3.4 Requerimientos de Seguridad.

El sistema debe asegurar que los datos estén protegidos del acceso no
autorizado.

El sistema incluira un procedimiento de autorizacion de usuarios, en el cual
los usuarios conectados se validaran en la Base de datos de usuarios
autorizados. Sélo los usuarios autorizados de esta forma podran acceder a

los datos del sistema.

La tabla que contiene los datos de los usuarios debe estar encriptada.

La aplicacion debe consumir menos del 5% de memoria y CPU

El sistema se debe implementar sobre la infraestructura existente

proporcionada por el cliente la cual cumple con estandares de seguridad.
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5.3.5 Requerimientos de Mantencion.

Los respaldos deben ser almacenados en una ubicacion distinta en la que
reside el sistema con una frecuencia de una vez a la semana.

Respaldo de BD
Respaldo de codigos fuentes
Respaldos de codigos Power Shell
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CAPITULO VI DISENO DEL SISTEMA

6.1. Modelamiento UML

6.1.1 Diagrama Casos de Usos.

El sistema debe permitir validar y ejecutar una accion sobre las

alertas generadas sobre los servidores.

El sistema cuenta con dos actores:

Mivel 1 Mivel 2

Se definen los siguientes UML

43



UIVERSIDAD DE LAS AMERICAS

ESCUELA DE TECNOLOGIAS DE LA INFORMACION

@2 UDUR

UNVERSDAD DE LAS AMERICAS

[

Nivel 1

Ingresar al sistema

Ingresar nombre de
servidor

Validad alerta

Eliminar alerta

EO > Configurar alerta

Accion sobre la alerta

Fig. 6.1.1.1 Accidn sobre las alertas
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Nivel 2

/

Ingresar al sistema

Configurar alerta

Fig. 6.1.1.2 Configuracién del sistema

Actor

Figura 6.1.1.3 Valida acceso
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Liberar espacio

— Fomcio s
Actor \

Escalar alerta

Figura 6.1.1.4 Elimina alerta

Actor \

Figura 6.1.1.5 Configurar alerta
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6.1.2 Documentacion Casos de Uso.

Accion sobre las alertas

Caso de uso

Accion sobre las alertas

Actores

Nivel 1

Tipo propdsito

Validar alerta- Eliminar alerta - Solicitar configuracion

Resumen

El sistema debe visualizar parametros de consumo de
CPU-Memoria, espacio, estado de agente y espacio
ocupado.

Permitir reinicia agentes y liberar espacio.

Solicitar configuracion de alertas

Precondiciones

Se debe ingresar el nombre del servidor y el nimero de
incidente.

Flujo Principal

1. El usuario ingresa al sistema

2. Ingresar el nombre del servidor.

3. Ingresar numero de incidente.

4. Validar la alerta.

5. Eliminar la alerta.

6. Si no existe configuracion de la alerta se solicita.

Sub-flujos

Solicitar configurar alerta

Excepciones

Servidores alojados en redes seguras que no puedan
validarse

Tabla 6.1.2.1 Accion sobre las alertas
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Configuracion de alertas

Caso de uso

Configuracién de alerta

Actores

Nivel 2

Tipo propdsito

Configurar parametros del sistema

Resumen

El sistema debe permitir asociar las alertas con una
descripcidn y un escalamiento.

Permitir el ingreso de agentes para reiniciar.

Permitir ingresar ubicaciones y tipos de archivos que se
pueden eliminar.

Configurar perfiles

Precondiciones

Debe existir alertas sin configurar en el sistema

Flujo Principal

1. El usuario ingresa al sistema

2. Sacar informe de alertas sin configuracién

3. Si hay datos para configurar seguir con punto 4-5-6
4. Configurar alerta con descripcidn y escalamiento
4. Ingresar nuevo agente para reiniciar

5. Ingresar pardmetros de limpieza de disco

Sub-flujos

Excepciones

Procesos no identificados

Figura 6.1.2.2 Configuracion de alertas
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Validacion de acceso

Caso de uso

Ingreso

Actores

Nivel 1 Nivel 2

Tipo propdsito

Restringir el acceso

Resumen

El sistema debe permitir validar el acceso mediante la
comprobacion de los daos ingresados con los que se
mantienen en la BD Tabla usuarios

Precondiciones

Debe existir los usuarios en la BD

Flujo Principal

1. El usuario ingresa al sistema

2. Ingresa usuario y clave

3. Se valida enla BD

4. Visualizar la interfaz segun el perfil

Sub-flujos

Los datos de la tabla de usuarios deben mantenerse
encriptados

Excepciones

Procesos no identificados

Figura 6.1.2.3 Validacion de acceso

Elimina alerta

Caso de uso

Elimina alerta

Actores

Nivel 1

Tipo proposito

Identificar y gestionar alerta

Resumen

El sistema debe permitir liberar espacio, reiniciar
agente, visualizar procesos de CPU y Memoria con sus
respectivos escalamientos.

Precondiciones

Debe existirlos parametros ya configurados para
eliminar alerta

Flujo Principal

1. El usuario ingresa al sistema

2. Selecciona el tipo de alerta

3. Realiza una accién sobre la alerta
3.1Libera espacio
3.2 Reinicia agente
3.3 Escala el proceso que provoca la alerta

Sub-flujos

Traer parametros de la BD.

Excepciones

Tabla 6.1.2.4 Accion sobre las alertas
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Configurar alerta

Caso de uso

Configurar las alertas

Actores

Nivel 2

Tipo propdsito

Identificar e ingresar los parametros

Resumen

Se deben ingresar:

Los agentes que reiniciar

Los parametros de eliminacion de espacio.

Los procesos y su relacion con el escalamiento.

Precondiciones

Cada vez que Nivel 1 escale una alerta a Nivel 2 se
procede a configurar la alerta.

Flujo Principal

1. Configurar agente. Ingresar el tipo de agente a
reiniciar.

2. Ingresar procesos con alerta con su respectivo
escalamiento.

3. Ingresar los datos para liberar espacio.
Ubicacidn de los archivos ( Path ).
Tipo de archivo (Ejemplo .log)
Dias Cantidad de dias a mantener si borrar.
Ejemplo dejar los ultimos 15 dias e eliminar lo
restante

Sub-flujos

Traer parametros de la BD.

Excepciones

Tabla 6.1.2.5 Configurar las alertas

50



UIVERSIDAD DE LAS AMERICAS .
ESCUELA DE TECNOLOGIAS DE LA INFORMACION

UNVERSDAD DE LAS AMERICAS

6.1.3 Diagrama de Componentes.
Compuesto por:

¢ Interfaz de usuario: Para Nivel1 y Nivel 2

e Ldgica: Validar alertas de CPU, Memoria, Reinicio de agentes, espacio.
e Datos: Contempla una Base de datos y funciones.

e Servidor: Servidor de alojamiento de la BD y el aplicativo.

E Interfaz Nivel 1 E Interfaz Nivel 2

Validacion de alerta ﬁ Informe de alertas

i Eliminar alerta
i Crear alerta
i Solicitar crear alerta

Entidades g Funciones

i Servidor de BD y Aplicacion

Figura 6.1.3.1 Diagrama de componentes
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6.2 Modelo Entidad Relacion.

El modelo entidad relacion esta compuesto por siete tablas.

Perfiles: Se almacenan los perfiles de usuario y administrador
Espacio: Almacena las ubicaciones y tipos de archivos que se pueden borrar
Alertas: Se mantienen las descripciones y escalamientos de los procesos.
Agentes: Se mantienen los agentes que se pueden reiniciar.

Agentes: Mantiene los agentes instalados en los servidores
Procesos: Mantiene los procesos mas recurrentes de alertas

espacio

servidor

ip

path
tipo_archivo
dias_mantener
fecha_ingreso
estado
id_ingreso
observacion

Alertas

PK

servidor

proceso
observacion
tipo_alerta
aplicacion
escalamieto

°
[
[ ]
[ ]
e Servidor: se mantiene los datos basicos del servidor
[ ]
[
Perfiles
PK |1d
Nombre
Perfil
fecha de ingreso
estado
clave
Servidor
PK | servidor
descripcion
dominio
ip
fecha_estado
estado
escalamiento
4
agentes
PK |servidor
agente
propietario
observacion
fecha_estado
estado

\ 4

Agentes

PK

Agentes

Descripcion
fecha_estado
Estado

Procesos

PK

Proceso

descripcion
fecha_estado
estado

Fecha_estado

estado
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Figura 6.2.1 Modelo entidad-relacion

CAPITULO VII CONSTRUCCION DE PROTOTIPO FUNCIONAL

I —

Numero de incidente (*) | |

Nombre de servidor (*) | |

" Alerta asociada

' ™\

Configuracion
asociados
N

Figura 7.1.1 Menu de inicio

Pantalla de inicio donde se ingresa el numero de incidente a la alerta y el servidor

asociado, con estos dos datos se accede al servidor para visualizar el tipo de alerta
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segun la seleccion hecha por el usuario (Alerta de Memoria-Alerta de CPU-
Agentes- Alerta de espacio)

V= N\
Rendimiento Memoria 20%

A J

= 1

Procesos asociados

Proceso |Descricion Propietario |Escalamiento
1]lamsvc.exe [Acrobat Automatic Update Service |Adobe itecsis
2|mysqld.exe|Base de datos Mysql Mysql ltecsis
3
4
5
6

\ >

Inicio

Interfaz donde se relaciona el proceso con los datos rescatados de la base de datos

Figura 7.1.2 Visualizacion de alertas por memoria.

(Propietario y escalamiento)
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'd Y
Rendimiento CPU 70%
. 4
V& N\
Procesos asociados
Proceso  [Descripcion Propietario |Escalamiento |%
1]amsvc.exe [Acrobat Automatic Update Service |Adobe |itecsis 50%|
2|mysqld.exe|Base de datos Mysq| Mysql ltecsis 20%|
3
4
5
6
&

J

Interfaz que relaciona el proceso con los datos rescatados de la base de datos

=

Figura 7.1.3 Visualizacion de alertas por CPU.

(Propietario y escalamiento)

Reinicio de agente

Agente | Dataprotector v| En ejecucion

Reiniciar Inicio

ol
Figura 7.1.4 Reinicio de agentes de acuerdo con el tipo de incidente.
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Espacio en Disco C: 92%

Archivos asociados

Proceso |Descripcion Propietario |Escalamiento |%
1|amsvc.exe |Acrobat Automatic Update Service |Adobe itecsis 50%)
2|mysqld.exe|Base de datos Mysql Mysql ltecsis 20%)|
3
4
5
6

_

Liberar espacio Inicio

Figura 7.1.5 Visualizacién de alertas por espacio.
Interfaz que relaciona el archivo con los datos rescatados de la base de datos

(Propietario y escalamiento)

Definicion de procesos

Nombre Proceso l

Descripcion |

Propietario I

Escalamiento I

. y,
Grabar Mantencion Inicio

Figura 7.1.5 Interfaz que permite definir los procesos.

Por ejemplo, el proceso de “Adobe Acrobat Reader” el nombre se llama

“AcroRd32.exe” y es el cual se ingresa en nombre de proceso.
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- \
Ingreso de agentes
Descripcion de agente |
Agente | |
Ty | ] OGenerico
\ J

. |

Figura 7.1.5 Interfaz que permite definir los procesos
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ke

Seleccion de archivos a borrar

Nombre Servidor I

Ubicacion |

Tipo de archivo |

Numero de dias |:|

Inicio

~

d

Figura 7.1.6 Interfaz que permite definir la ubicacion y tipo de archivo que se puede
comprimir. (Generalmente archivos de log)

-

-

Usuarios de sistema

Nombre Usuario I

Cuenta |

Perfil | Usuario

\ &

Figura 7.1.6 Definicién de usuarios y perfiles.
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CAPITULO VIII: DISENOS DE PRUEBAS DEL SOFTWARE

Para este proyecto se definiran cuatro casos de pruebas para todos los
componentes que integran el sistema y seran documentados en el registro de

pruebas.

Pruebas de Componente
Ejecutadas por el equipo desarrollador pare verificar que el codigo este

correcto

Pruebas de Integracion
Ejecutadas por el equipo de desarrollo para validar que los
componentes que interactuan entre si sea el correcto.

Pruebas de Sistema:

Estas pruebas deben cubrir aspectos funcionales y no funcionales por

un equipo ajeno al desarrollo (Nivel 1y Nivel 2)

Pruebas de Aceptacion
Debe ser desinada una persona independiente al desarrollo del

sistema.

Area Datos /

R imientos d
Caso de Funcionalidad / SISO 613

Resultado

Id Descripcion Fecha Funcional / Acciones de Ambiente de Observaciones

Prueba Caracteristica Esperado

Sub proceso Entrada Pruebas

Tabla 8.1 Plantilla de registro de pruebas:
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CAPITULO IX CONCLUSIONES DEL PROYECTO

9.1 Conclusiones.

El presente proyecto se disefi6 como un aporte para el departamento de
resolucion de incidentes de Entel, considerando que no se cuenta con una

herramienta agil y simple que apoye y centralice la informacién

9.2 Perspectivas Futuras.

Fortalecer el proyecto con nuevas funcionalidades y dar a conocer el
proyecto para que sea una solucion transversal en las diferentes areas de
ENTEL
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ANEXOS
Documentaciéon Casos de Uso.

Formato Validacién y especificacidén de requerimientos.
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